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RESUMEN El presente estudio se centra en la relevancia de la seguridad juridica y la proteccion de datos en el contexto
especifico de los Smart Contract en Ecuador. EL objetivo de la investigacion es Analizar la validez legal de los Smart
Contract tomando como referente la regulacién de la seguridad juridica y la proteccion de datos personales, como una
garantia de los derechos de las partes negociadoras y de terceros interesados. EL método utilizado es el exegético, asi
como una revisién documental y normativa con los datos obtenidos. Los resultados reflejan que, aun existiendo normas
legales en seguridad juridica y proteccion de datos, los Smart Contract no tienen una base sélida en el marco legal del
Ecuador. Se concluye que los Smart Contract son una evolucidon en base a tecnologia de los contratos tradicionales,
existiendo la necesidad de implementar una legislacién de rigor al respecto

Palabras clave: Contratos inteligentes; Proteccion de datos; Seguridad juridica; Tecnologia; Normativa

ABSTRACT This study focuses on 'Fhe relevance of legal security and data prot.ec.tion in the specific conte.xt of Smart Contracts

in Ecuador. The objective of the research is to analyze the legal validity of Smart Contracts taking as a reference the
regulation of legal certainty and personal data protection, as a guarantee of the rights of the negotiating parties and
interested third parties. The method used is the exegetical one, as well as a documentary and normative review with
the data obtained. The results show that even though there are legal norms on legal security and data protection,
Smart Contracts do not have a solid basis in Ecuador’s legal framework. It is concluded that Smart Contracts are a
technology-based evolution of traditional contracts, and there is a need to implement a rigorous legislation in this
regard.

Key words: Smart Contracts; Data Protection; Legal Security; Technology; Regulations

RESUMO Este estudo centra-se na relevancia da seguranca juridica e da protecao de dados no contexto especifico dos
Contratos Inteligentes no Equador. O objetivo da investigacao é analisar a validade juridica dos Contratos Inteligentes,
tomando como referéncia a regulacao da seguranca juridica e da protecao de dados pessoais, como garantia dos
direitos das partes negociadoras e de terceiros interessados. O método utilizado é o exegético, bem como uma revisao
documental e normativa com os dados obtidos. Os resultados mostram que, embora existam normas legais sobre
seguranca juridica e protecao de dados, os Contratos Inteligentes ndao tém uma base soélida no quadro juridico do
Equador. Conclui-se que os Contratos Inteligentes sdo uma evolucao tecnolégica dos contratos tradicionais, e que é
necessario implementar uma legislacdo rigorosa a este respeito.

Palavras-chave: Contratos inteligentes; Protecao de dados; Seguranca juridica; Tecnologia; Regulamentacao
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INTRODUCCION

La seguridad juridica y la proteccidon de datos son pilares fundamentales en cualquier sistema legal
moderno, especialmente en el contexto de la creciente digitalizacion de las relaciones comerciales
y la rapida adopcién de tecnologias disruptivas como los Smart Contracts (contratos inteligentes, en
Ingles). Estos son protocolos informaticos autoejecutables que facilitan, verifican o hacen cumplir la
negociacién o el desempefio de un contrato, permitiendo que las transacciones sean realizadas sin
la necesidad de intermediarios (Navarro, 2019). Ademas, estos se encuentran basados en tecnologia
blockchain, permitiendo transformar la manera en que se llevan a cabo las transacciones comerciales y

legales, ofreciendo eficiencia, transparencia y seguridad sin precedentes (Novoa et al., 2020).

En Ecuador, como en todo el mundo, los contratos inteligentes se estan utilizando cada vez mas en
diversas industrias, como la banca, seguros, bienes raices y logistica. Esta realidad plantea la
necesidad de una evaluacién de su validez legal y seguridad juridica. A pesar de la creciente adopcidn,
no existe un marco legal claro y especifico para regular los contratos inteligentes en Ecuador. Esto
crea incertidumbre y ambigliedad sobre su validez y aplicacién en el sistema legal ecuatoriano. La falta
de regulacion puede generar problemas de seguridad juridica, ya que las partes contratantes pueden
estar sujetas a riesgos legales debido a la falta de claridad en la aplicacién y el cumplimiento de los
contratos inteligentes. La automatizacion de contratos implica la transferencia y el procesamiento de

datos personales.

Del mismo modo, el uso de contratos inteligentes plantea interrogantes sobre su validez y
cumplimiento dentro del sistema juridico ecuatoriano, asi como la manera en que interactlan
con las leyes existentes en materia de proteccion de datos. También es importante la comprension
adecuada de estos protocolos, dada la necesidad de adaptar el marco juridico nacional a los nuevos
desafios y oportunidades que plantea la era digital. Sin embargo, su implementacién plantea una serie
de desafios legales y regulatorios que deben ser abordados para garantizar su validez y su

compatibilidad con el marco juridico ecuatoriano.

Por ello es importante conocer en profundidad la estructura de los Smart Contracts y su impacto en
el entorno juridico ecuatoriano, ya que, al ser una tecnologia novedosa, puede ser desconocido su uso
para los usuarios, lo cual, en ciertos casos puede traer inconvenientes en cuanto a la proteccién de

datos y la privacidad de las partes involucradas.
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Por ello el objetivo de este articulo es Analizar la validez legal de los Smart Contract tomando como

referente la regulacion de la seguridad juridica y la proteccidon de datos personales, como una garantia

de los derechos de las partes negociadoras y de terceros interesados.

METODO

Debido a que el uso de Smart Contracts en Ecuador es un tema emergente y con poca investigacidon
previa especifica al contexto legal ecuatoriano, la eleccién del tipo de investigacién exploratorio es
util para identificar areas que requieren mas desarrollo. Este tipo de enfoque permite indagar lagunas
normativas y riesgos legales asociados con la implementacién de Smart Contracts, asi como las

implicaciones que estos tengan en la proteccidon de datos.

Asimismo, se utilizé el método Exegético analitico, con la finalidad de determinar las lineas de validez
y eficacia de la legislacién que regula los Smart Contract en Ecuador, permitiendo también realizar
interpretaciones y aportar criterios legales que favorezcan una adecuada instrumentacién

nacional de esta figura juridica y su utilidad en la negociacién cotidiana.

Adicionalmente, una vez obtenidos los datos y leyes necesarios para el estudio, se realizard una
revision documental y normativa con el fin de la determinacién del estado del arte correspondiente a
los Smart Contract y sus implicaciones con la seguridad juridica y la proteccion de datos, asi como las

leyes, regulaciones y politicas publicas de la ejecucién del marco legal vigente.

RESULTADOS Y DISCUSION

Los Smart Contracts son programas informaticos que ejecutan automaticamente y hacen cumplir los
términos de un contrato una vez que se cumplen ciertas condiciones preestablecidas. Estos contratos
estan escritos en cdédigo de programacion y se ejecutan en una red descentralizada de nodos de
blockchain (Dominguez, 2021). Su funcionamiento se basa en la tecnologia blockchain, que
asegura la transparencia, la inmutabilidad y la seguridad de las transacciones. Asimismo, estos cuentan

con una serie de caracteristicas que se describen a continuacién:
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Autoejecucion: Una de las principales caracteristicas de los Smart Contracts es su capacidad de

ejecutarse automaticamente cuando se cumplen las condiciones previamente acordadas. Segln
Yépez,.et al (2020), esto elimina la necesidad de intervencion humana,lo que reduce posibles
errores y acelera el cumplimiento de los acuerdos. Este proceso es programado de antemano
en el contrato y, una vez que se cumplen las condiciones especificadas, el Smart Contract se activa
de manera auténoma, realizando las acciones correspondientes, como transferencias de activos
o la ejecucion de cldusulas contractuales. Esta capacidad elimina intermediarios y garantiza un

cumplimiento eficiente.

Inmutabilidad: Una vez que un contrato inteligente es registrado en la blockchain, no puede ser
modificado ni manipulado. Esto se debe a la naturaleza inmutable de los datos en la cadena de bloques,
lo que asegura que todas las acciones realizadas a través del contrato quedan registradas de manera
permanente. Esta caracteristica es crucial para la seguridad y la confianza, ya que cualquier intento
de alterar la ejecucion del contrato seria imposible, proporcionando una garantia contra fraudes y

alteraciones malintencionadas

Transparencia: Todas las transacciones y ejecuciones llevadas a cabo por el contrato son visibles para
todas las partes involucradas, lo que genera confianza en el proceso. Al operar en una red publica
de blockchain, cualquier individuo o entidad que participe en el contrato puede verificar de forma
independiente las condiciones, los términos y las acciones realizadas. Esto asegura la integridad del

contrato y ayuda a prevenir conflictos, ya que todos los actores tienen acceso a la misma informacion.

Descentralizacién: Los Smart Contract se ejecutan en una red descentralizada de nodos en la
blockchain, lo que significa que no dependen de un intermediario centralizado para su operacién. De
acuerdo con O’Neil (2019), este aspecto reduce significativamente los riesgos de fallos del sistema o
fraudes, ya que la ausencia de una entidad central hace que el sistema sea mas resistente a ataques o
manipulaciones externas. La descentralizacion tambié n disminuye los costos de intermediacién y
la dependencia de terceros, lo que los hace especialmente atractivos en transacciones donde se busca

minimizar la confianza en una Unica autoridad.

En cuanto a los Smart Contracts, poseen aplicaciones en una amplia gama de sectores, y pueden
utilizarse para una serie de propdsitos, entre los cuales se encuentran, el facilitar y automatizar

transacciones financieras, como pagos, préstamos y seguros (Castro, 2024), rastrear el movimiento de
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bienes a lo largo de toda la cadena de suministro, garantizando la transparencia y la integridad de los

procesos. También pueden gestionar y transferir la propiedad de activos digitales, como bienes raices
o derechos de autor. Asimismo, los Smart Contracts cuenta con una serie de componentes basicos los

cuales se presentan en la Figura 1.

Partes involucradas |
en el contrato

Condiciones predefinidas que

deben cumplirse

Acciones especificas que se
llevaran a cabo al cumplir
condiciones

Figura 1. Componentes de un Smart Contract.

En el orden estructural, los contratos inteligentes se componen por un front end y un back end. El
primero, es la seccién programatica que se pone en contacto con los usuarios, es la codificacidon que
se crea para generar las paginas web y que facilita acceder a la informacién a través de una interfaz
gratis; el segundo, es un conjunto de algoritmos programados que secuencianla informacién que

se ha propiciado mediante el front end. (Tur, 2018).

En cuanto a la seguridad juridica, el marco legal ecuatoriano se fundamenta en primer lugar en la
Constitucién de la Republica del Ecuador (2008) se garantiza que los derechos seran respetados y
gue una situacion legal no sera modificada, salvo que se sigan los procedimientos previamente
establecidos. Los principios fundamentales que rigen la seguridad juridica incluyen la legalidad, la
igualdad, la seguridad, la certeza, la justicia, la previsibilidad y la proteccion de los derechos adquiridos
(Villacis, 2022). Asimismo, la seguridad juridica es un elemento fundamental para el desarrollo
econdmico y social de un pais (Espinosa y Cueva, 2019), ya proporciona un marco de certeza y
estabilidad que fomenta la inversion, la actividad empresarial y la creacién de empleo. Aunque no
existe una regulacion especifica para los Smart Contracts en Ecuador, su validez y aplicacién se pueden

examinar dentro del marco legal existente del pais (Centeno, 2021).
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En lo concerniente a la proteccion de datos personales en Ecuador es importante examinar las leyes

y regulaciones especificas que rigen la proteccién de datos personales en Ecuador, como lo es la
Ley Organica de Proteccion de Datos Personales (LOPD) (2021): Esta ley establece los principios,
derechos y obligaciones relacionados con la proteccién de datos personales en Ecuador.
Acerca de los derechos de los titulares de datos, incluyen derechos como el derecho de acceso,
rectificacién, cancelacidon y oposicidon (conocidos como derechos ARCO), asi como otros derechos,
como el derecho al olvido y el derecho a la portabilidad de datos. En cuanto a las obligaciones de los
responsables del tratamiento, abarcan aspectos como la obtencién del consentimiento del titular de
los datos, la implementaciéon de medidas de seguridad adecuadas y la notificacion de violaciones de
datos. A continuacidn, se presenta la Figura 2, donde se detallan los requisitos que deben cumplir las

organizaciones para tratar los datos personales de manera legal en Ecuador

Figura 2. Requisitos para tratar datos personales en Ecuador.

Discusion
Contratos inteligentes en Ecuador: principales desafios legales

Los contratos inteligentes se concretan mediante manifestaciones de voluntades que descansan en
codigos de fuente, que llevan consigo determinada informacidn, para su ejecucién automatica. La
materializacidn acontece a través del blockchain, tecnologia capaz de efectuar cualquier constatacion,

sin necesidad alguna de terceros que intermedien en la negociacion. Otro elemento importante
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dentro de esta modalidad contractual, es la descentralizacidn, puesto que la transaccion se concreta

mediante una red de nodos distribuidos, excluyendo de su trato la participacién de cualquier

institucién financiera o de gobierno que valide esas practicas.

Se trata de una armazén tecnoldgica que trabaja de forma coligada y pueden validar las operaciones
efectuadas entre las partes intervinientes. Dentro de los beneficios de la descentralizacion se
encuentran: propiciar una seguridad en las redes, no existiendo puntos vulnerables o errores que
pueden generar riesgos semejantes a los de la contratacion comun. Es una ventaja que propicia la
inclusion equitativa, de forma tal que, a la constatacién de la totalidad de las transacciones y datos

acumulados en los bloques encadenados para quienes intervienen en la red.

A pesar de ello, es necesaria una distincion obligada, entre los Smart Contracty Legal
Smart Contract, tratdndose el primero del género con clausulas ejecutables por medios automaticos
codificados en una computadora y que se depositan encadenados al blockchain; sin embargo, un
contrato inteligente de tipo legal, se concierta para el acomodo a determinada ley en vigencia, integra,
por una parte, las manifestaciones de voluntades de las partes en franco cumplimiento de la

normativa vigente. (Digital Chamber of Commerce, 2018).

Contratos tradicionales versus contratos inteligentes

El articulo 1454 del Coddigo Civil determina que contrato: “es un acto por el cual una parte se obliga
para con otra a dar, hacer o no hacer alguna cosa...” (Caodigo Civil, 2005). Engloba la referida definicién
tanto a la convencion como a los contratos; de tal suerte, que enarbola el legislador ecuatoriano un
criterio diferente a la mayoria de la doctrina, que define a la primera como aquel consenso de
voluntades que establecen dos o mas personas y que esta destinado a la produccion de un efecto

juridico, incluyen la mayoria de los contratos, el pago, la tradicién y la novacién.

La definicidn del legislador resulta omisa y enrevesada, tal como puede colegirse de la letra del articulo
1454 de la norma legal bajo examen, que brinda una definicidén inexacta de la institucién contractual,
restringiéndose a enumerar algunas obligaciones que suelen materializarse en la legislacion civil,
supliendo la deficiencia que pervive en el articulo 1453 del texto normativo, que no detalla
cudles serdn las fuentes de las obligaciones en el ordenamiento uridico nacional, dentro de las

gue resaltan: los propios actos juridicos, particularmente el contrato, cuasicontrato, delito
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y el cuasidelito. En tal caso, la omision legislativa, obliga, por fuerza, a realizar una precision de lo

gue se entiende por contrato. Diez y Gullon (2006) afirman al respecto que “es el negocio juridico
patrimonial, de cardcter bilateral, cuyo efecto consiste en constituir, modificar o extinguir una relacién

juridica patrimonial”.

En cuanto a los requisitos esenciales de los contratos inteligentes, el consentimiento difiere del
comportamiento tradicional que acontece en los contratos tradicionales, siendo imposible que la
manifestacién de voluntad sea expresa o tacita; solo admitiendo la primera. Resultando inviables
comportamientos tendentes a no demostrar manifiestamente la intencidon de contratar, como se
verificaria en el caso de una exteriorizacién de la voluntad tacita. Sumado a esto, esta tipologia
contractual demanda que se manifieste un consentimiento dual sincrénico: uno va encaminado a
realizar el contratoy elotroa su ejecucién de forma automadtica. (Valencia, 2019). En ese cauce,
abunda la doctrina que Tur (2018) indica consistiendo en “proporcionar a las partes informacion
clara, precisa, exhaustiva y comprensible sobre los procedimientos mediante los que se va a

III

desarrollar la ejecucion automatica de las prestaciones y su alcance patrimonia

Por eso, la planificacion de los contratos inteligentes ha de ejecutarse conforme a lo pactado, siendo
inevitable que cualquiera de los intervinientes eluda su ejecucion; queda excluida en cualquier
caso la alternativa de cumplimiento o no de las respectivas obligaciones de las partes y la gama de
acciones legales que se alzan ante su incumplimiento, ya que el asentimiento previo que se brinda
por los contratantes incardina a no negarse el cumplimiento integro del negocio, admitido mediante
su ejecutoria automatica. Por eso la etapa de ejecucién se concreta de forma automatica, no siendo
necesario que las partes consientan para que acaezca; la oferta corre semejante suerte, sea encausada
individualmente o de forma publica; sin embargo, notorio resulta la etapa de aceptacion, que puede
ocurrir tacita o expresamente, pura y simple, configurdndose en el plazo legal y justo hasta el

momento en que la oferta se mantenga pendiente.

En cuanto a la aceptacién, ocurrird dentro del plazo estipulado al respecto y en el periodo de vigencia
de la oferta; por tanto, cuando la oferta se concreta personalmente entre ambos negociantes, el
consentimiento se manifiesta inmediatamente, excepto que se trate de una aceptacion parcial, que
genere como efecto modificar el contrato. En la particular circunstancia de que los intervinientes se
encontraran en lugares diferentes, estaran a la prescripcion del Cédigo de Comercio en los articulos

226,227y 230, determinandose en su caso el momento en que han comenzado los efectos del
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contrato inteligente en cuestién. Ademas, se aplica a este tipo de negocios inteligentes: entendiéndose

gue sus efectos se generan a partir de Ila perfeccidn del contrato, en el momento en que el

proponente conoce la aceptacion del destinatario.

Sin embargo, dada la peculiaridad de los contratos en estudio, debe precisarse materialmente
el tiempo en que ocurre esa perfeccidn, debido a que los contratos son generados a partir de la
programacion informatica, mediante una interfaz amigable para las partes, que posibilita que oferta
y aceptacion converjan, sin muchas complicaciones. Motivado por lo anterior se entiende que son
inteligentes porque su celebracidn se gesta en una pdgina web de facil acceso para los contratantes, que
muestra una interfaz externa para el usuario, complementada con una secuencia de programacién
gue se autoejecutan y que interactuan con la referida interfaz; en ese cauce, se podra apreciar la
formacion del consentimiento a través de los mensajes electronicos que emanan de las partes
mediante la aplicacién front end. (Tur 2018). Relacionado con esto, el consentimiento se concreta por
esa interfaz virtual, aunque las partes no coincidan en el mismo lugar; por eso, los negocios constituidos

por esta via, poseen efectos vdlidos, de acuerdo con el Codigo de Comercio, en el articulo 239.

En cuanto a los requerimientos necesarios para una aceptacién valida, debe ser clara y simple,
aceptando integrante las condiciones del proponente, habida cuenta que, una vez que se ha echado a
andar la maquinaria de ejecucién del contrato inteligente, discurriendo su ejecucidn, no puede existir
modificacion o detencidn de sus efectos; la aceptacién parcial o modificaciones, obliga al destinatario
a acogerse a lo regulado en el articulo 231 del Cédigo de Comercio, generdndose una nueva
propuesta, que no transformaria, en principio, ni el objeto ni la causa negocial. Otro elemento a resaltar,
son las formas o solemnidades, que en primer lugar se materializa como en el resto de los contratos,
expresamente y cumpliendo con las formas requeridas para los negocios, en tanto, son contratos

altamente complejos, por su propia naturaleza y los mecanismos de concertacidn bajo los que se abrigan.

Una notoria caracteristica en estos actos juridicos analizados, descansa en los derechos y obligaciones,
gue se le consignan directamente a quien fiscaliza el sistema electrénico sobre el que han sido
disefados, el propio articulo 239, referido al comercio electrénico, haciendo que el precepto segundo
de esa cuarteta legal, sera inaplicable a los contratos inteligentes, centrdndonos exclusivamente en su
conceptualizacion, ya que el propio disefio negocial se perfila a socaire del blockchain, que posee una
naturaleza descentralizado, resultando inviable que exista un ente autoritario que controle este proceso

de negociacién, por lo que solo quedara a salvo para su aplicacion en este precepto, los derechos y
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deberes del oferente derivados de la presentacién del contrato, particularmente temas referidos a

consumidores.

Para el caso ecuatoriano, la manifestacién de voluntad, portadora del consentimiento de las partes
gueda materializada expresamente en los Smart Contracts, conforme a la regulacién del articulo 45 de
la Ley de Comercio Electrénico, Firmas y Mensajes de Datos (LCEFMD), que brindara absoluta eficacia
a los negocios materializados mediante estos procederes, que utilizan el paradigma de mensajes de
datos para su efectiva concrecidon y que terminan cobijandose bajo el rubro previsto en el propio
cuerpo de normas, en su Disposicién General Novena, lo que ha de considerar mensajes de datos a
toda informacion creada, generada, procesada, enviada, recibida, comunicada o archivada por medios
electrénicos, que puede ser intercambiada por cualquier medio. seran considerados como mensajes de
datos, sin que esta enumeracion limite su definicién, siendo los siguientes documentos electrénicos,
registros electronicos, correo electrdnico, servicios web, telegrama, télex, fax e intercambio electrdnico

de datos. (Ley de Comercio Electrénico, Firmas y Mensajes de Datos, 2002, disposicion general novena)

Visto asi, el mencionado consentimiento expreso quedara configurado, bien sea mediante la firma
electrénica estampada o mediante otro mecanismo destinado a materializar esas contrataciones sui
generis; siendo importante resaltar que la firma electrénica lleva un peso determinante, como forma
regular y pertinente de concrecién negocial en estos casos, posibilitando tanto, distinguir a cada una
de las partes intervinientes, como verificar las condiciones en que han efectuado su consentimiento. En
esta cuerda, el procedimiento destinado a concertar estos paradigmas negdciales, se verifica mediante
una billetera digital que esta conectada mediante a una extension del navegador con una blockchain. En
tal caso, ello sirve como una interfaz propia que interactla con las aplicaciones no centralizadas (DApps)

y permite efectuar transacciones confiables en la tecnologia en bloques.

Resulta pertinente en este apartado, definir el término billetera digital y las Dapps; la primera, es una
especie de cartera fisica, pero en sede digital, se trata de un sistema de pago virtual que descansa en
un programa que deposita la informacidn segura de pago; dentro de los que resaltan: los numeros
de las tarjetas de crédito y débito. Dindmica que facilita la realizacién de compras sin dinero fisico. En
cambio, las Dapps, trabajan en a través de una red no centralizada, que descansa o esta disefiada sobre
el blockchain, alcanzando altos estandares de seguridad y efectividad en sus actividades. Por tanto, su
descentralizacién le permite utilizar la criptografia como centro de su funcionamiento, almacenando

datos en la blockchain, en franca utilizacién de los contratos inteligentes; esta forma de proyeccién
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ha llevado a la doctrina a reconocer a estas aplicaciones como peer to peer, por cuanto no existe un

servidor o ente controlador, como acontece en la practica con la relacidn cliente-servidor. (Yano et al.,

2020).

En cuanto a la capacidad de las partes para la adquisicidon de derechos y la contraccidn de obligaciones,
opera de la misma manera en que esta regulada la capacidad general en el articulo 1462 del Cédigo
Civil: si nos remitimos a las diferentes vertientes, la capacidad de goce es general y la tienen todas
las personas fisicas en calidad de tal y, por ende, no fluctia. En oposicién a esta, la capacidad de
ejercicio permite a una persona fisica obligarse directamente sin representacion y en consecuencia se
convierte en titular de derechos y obligaciones derivados de las relaciones juridicas en las que participa.
Resultando de estas situaciones depuestas que capacidad es regla general e incapacidad, conforme
al articulo 1463 del Cédigo civil ecuatoriano, es la excepcidn. Esta situacién narrada no diferencia a
los contratos tradicionales de los Smart Contracts en cuanto a la determinacion de la capacidad, de
acuerdo con la norma que ordena la materia. En todo caso, las personas capaces podran celebrar

esta modalidad contractual, sin objeciones.

En el caso especifico de estos negocios, se cumplen las reglas establecidas en el Cédigo civil, el objeto
sera licito, cuando se encuentre dentro del comercio y no contrarie o se oponga a prohibiciones legales,
a la moral y a las buenas costumbres. Bajo esa égida, un concepto mas concluyente del objeto, segln
una autorizada doctrina es: la autorregulacidn por las partes de sus propios intereses y, por tanto, un
bien susceptible de valoracion econdmica que corresponde a un interés de aquellos. (Diez y Gullén,
2006). De lo que sigue, su diversa materializacion, sea mediante la entrega de la cosa, una conducta
abstencionista o la realizacion de una prestacion en particular; por consiguiente, no hay obstaculos para
utilizar las normas del Cddigo Civil que ordenan esta materia. Estas pautas, conducen a advertir que
en el caso de los Smart Contracts, estdn sustentados en obligaciones positivas o de dar: por tanto, el
objeto ha de estar determinado, existir al momento de su concertacién y poder comercializarse, que lo

convierte en licito para todo el trafico comercial. (Tur, 2018)

Por eso en los contratos inteligentes es fundamental proteger la causalidad que la legislacién ha
previsto para cada tipologia contractual, criterio que rige el acto negocial, pues mutaria solo la forma de
revestirlo y no la esencia obligacional en si. Resumiendo, que la causa en estos casos estaria provista de

caracteres como. ser legal y real y ello seria suficiente para la licitud del negocio concertado. (Tur, 2018)

En relacidn con la tipologia de Smart Contracts la doctrina seiala una categoria general: unos que

estan desprovistos de valor juridico, que describen algoritmos de pasos y bases de datos almacenados
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en una serie de bloques y otros, aquellos negocios que presentan tintes legales y se conciertan por

via electrénica entre los contratantes, en cuya imagen externa aparece una interfaz de contacto con
el usuario. (Tur, 2018). Otra clasificacidn se refiere a la posibilidad o no, de ser modificados, los cuales
se pueden seccionar en este caso como: contratos inteligentes débiles, que admiten por orden judicial
transformacion, sin implicar grandes erogaciones ni costos elevados una vez que han sido ejecutados.
Una muestra de los analizados son los referidos a parqueos publicos, donde cualquier cambio
no produce grandes consecuencias legales, ni su retroaccién acarrea reprogramacién o dificiles
modulaciones en tal sentido. Por su parte, los contractos inteligentes fuertes, elevan sus costos al
ser transformados, su reprogramacion y garantias de seguridad implican un presupuesto adicional,
pudiendo situarse como evidencia de lo anterior, los contratos traslativos de dominio, sobre todo la
compraventa de una vivienda, cuya inscripcion acontezca mediante tecnologia blockchain. (Calva

et al, 2022)

A modo de sistematizacion y como puede apreciarse en la Tabla 1, la dindmica de los contratos
convencionales y los contratos inteligentes, donde se detallan sus propias peculiaridades, pero siguen

un derrotero estructural comun:

Tabla 1. Comparacion entre el contrato tradicional o legal y el Smart Contract.

Elemento Contrato Tradicional o legal Smart Contract
Consentimiento Manifestaciones de voluntades reciprocas  Con la aceptacién
Objeto Debe ser licito, posible, determinado o Esamplio (se corre el riesgo de un objeto ilicito)

determinable

Causa La obligacién de la contra parte La obligacién de la contra parte

Capacidad Establecida por la ley Cumplir las condiciones establecidas

Jurisdiccion Establecida por las partes y falta de esta Establecida por las partes. En caso de no ser establecida
por la ley se dificulta su determinacion

Fuente. (Calva, et al, 2022).

Desafios de los sistemas de proteccion de datos en la actualidad en sede de contratos
inteligentes

Los sistemas de proteccidn de datos tiene un gran reto ante la materializacién y vigencia de los
contratos inteligentes: el primer asunto estd directamente conectado con un tema de identidad, en

tanto la proteccidn de los datos personales, implica en sentido general identificar a las partes o actores
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gue se enrolan en el manejo de sus datos personales por medio de estos actos juridicos; este criterio

se encuentra desafiado por la tecnologia blockchain, habida cuenta que todos los entes participantes
en la red pueden acceder a los datos personales, deviniendo complejo la determinacion de quien ha de
encargase de la misidn de tutela de aquella informacién. En el dmbito europeo, se ha propuesto que
las partes concierten el negocio mediante una red privada, tomandose la atribucion sus titulares de
decidir quién o quienes acceden a ella, determinando sus roles en esa actividad protectora. (Flores,

2022).

En el caso ecuatoriano es un tema que no aparece despejado ni en la legislacidn ni en la praxis
cotidiana, pese a las regulaciones comentadas que existen en el Cédigo de Comercio. Aun cuando
puede colegirse del articulo 3.4 de la Ley Organica de Proteccion de Datos personales, que al
encargado de esa proteccion pudiera aplicarsele la legislacion nacional, aunque se encuentre fuera
del territorio ecuatoriano, sea como consecuencia de un contrato o de convenciones que emanen del
Derecho Internacional Publico. En tal caso, indirectamente puede recoger a los Smart Contracts, solo
gue debe efectivizarse una via de proteccién especial a esos efectos y eso no se ha contemplado en la

legislacion.

Por otra parte, en el tema de suprimir, rectificar o ejercitar derechos, conflictian con la naturaleza
del blockchain que es inamovible en esencia; la doctrina y algunas propuestas legislativas brinda una
solucidén peculiar, considerar esos datos como andnimos irreversibles, de manera tal que se convierta
en inaccesible, asemejando la supresién o eliminacién de aquel. En temas rectificatorios, igualmente,
se propone la implementacién de un registro nuevo que modifique al anterior, dando valor al ultimo
efectuado. (Flores, 2022). Acciones reconocidas por el articulo 10 de la ley nacional antes comentada,
cuando determina el estandar de sus principios, en relacidén con el articulo 12, en cuanto al contenido
del derecho a la informacién. Por ultimo, la rectificacion vy actualizacion, que aparecen
tuteladas en el articulo 14 y su eliminacion, en el articulo 15 del propio cuerpo de normas, ninguna

pensada por el legislador, a partir de la evolucidn tecnoldgica que exigen los contratos inteligentes.

Continuando con lo anterior, estas acciones referidas previamente conllevan para la proteccién de los
datos emanados a partir de los contratos inteligentes, digitalizar todas las decisiones, que pudiera ir
en contra de la propia naturaleza de la proteccion de datos establecida en el Derecho comparado y
en el patrio; a favor del criterio vertido, se puede resaltar que la ductilidad de la tecnologia blockchain

permitird encontrar férmulas para ajustarlo a la tutela requerida por la informacién procedente de

Volumen 7, No. 25, julio-septiembre 2024, ISSN: 2631-2735, https://revistalex.org

702



I Seguridad juridica y proteccion de datos en Ecuador: validez legal de los Smart contract

Revista de Investigacion
en Ciencias Juridicas

esos tipos negdciales. Un imperativo, nada desdefiable, es implementar un sistema protector del

trafico internacional de datos provenientes de este sector contractual, de tal suerte, que permita la
tuicion de los derechos y deberes de las partes incursas en este proceso. Aspecto que tampoco aparece

determinado aun en el derecho comparado y por transitividad, tampoco en el nacional.

A modo generalizador, en la doctrina comparada se ha propuesto una solucién para proteger los datos
personales de aquellas acciones que se encausen bajo la tecnologia del Blockchain, el uso del Zero-
Knowledge Proof. ZKP, que se trata de una clave encriptada que solidifica, el caracter anénimo, privado y
seguro de esta forma de actuar en la vida en relacién o negocial. En este sentido, en cuanto al Derecho al
olvido, suprimir datos relativos a derechos de la personalidad como el honor, la intimidad y la imagen, en
el marco del desarrollo tecnoldgico a que se encuentra abocada la sociedad actual resulta sobremanera
complejo, que pone a prueba la astucia de los legisladores nacionales y foraneos, en aras de resguardar

tan sensible informacion en el ambito de los contratos inteligentes.

CONCLUSION

La evolucion de la tecnologia en la actualidad ha propiciado que los Smart Contracts puedan
materializarse mediante la tecnologia de blockchain, moviendo los pilares tradicionales de la
contrataciéon a extremos no reconocidos previamente e imponiendo férmulas que implican nuevos
haceres y cambios legislativos para tutelar los derechos y obligaciones de las partes dentro de estas

modalidades negociables.

En cuanto a los contratos inteligentes, pese a la regulacion del Codigo de Comercio ecuatoriano, es
necesario advertir, que esa cuarteta legal conlleva la modificacion del resto del ordenamiento juridico,
para adaptarlo a los cambios de la tecnologia acaecidos en la sociedad actual, acomodando los
presupuestos de la negociacidn tradicional a nuevas formas de contratacién, que sustentadas en la
tecnologia, requieren de un escenario legal para su implementacion, materializacidon y proteccion,

tanto en el seno del derecho nacional como del internacional.

Los contratos inteligentes, como nueva forma de negociar entre las partes, agilizan las transacciones
comunes, a partir de la utilizacion de la tecnologia blockchain y de una estrategia bondadosa y riesgosa,
en tanto, obligan, por fuerza, a interpretar de manera dindmica los requisitos esenciales de los actos

juridicos, consentimiento, objeto y causa, para el logro de los efectos juridicos demandado por las
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partes en uso de su autonomia privada y el respeto a los postulados de los ordenamientos juridicos en

particular.

La proteccion de datos personales que aparece sistematizada en la legislacion comparada e
internacional, se encuentra desafiada en la actualidad, debido a que se requieren una serie de cambios
legislativos para adaptar, el reconocimiento, modificacion, supresién, rectificacién y el propio derecho
al olvido, a la revolucién tecnolégica que acaece en la actualidad. Esta realidad, es necesario
modificarla en el sistema de proteccidon nacional, donde pese a estar la regulacion destinada a la
proteccién de los datos y la informacidn sensible, no existen acciones respecto a la tutela de aquellos
datos que proceden de la contratacidn inteligente o que se encuentren sustentados en el uso de la

tecnologia blockchain.
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